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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1.1 формирование знаний об основных положениях теории и практики информационной безопасности; умений

применять современные методы и средства защиты информации в вычислительных системах и сетях;
компетенций в области разработки и использования средств защиты компьютерной информации в процессе ее
обработки, передачи и хранения в информационных системах у студентов профиля подготовки – Вычислительные
машины, комплексы, системы и сети.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП
Цикл (раздел) ООП: Б1.В.ДВ.02
2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Безопасность баз данных
2.1.2 Информационные технологии
2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:
2.2.1 Государственная итоговая аттестация

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ
(МОДУЛЯ)

ПК-5.1: Демонстрирует знания этапов, методов и технологий по созданию (модификации) информационных систем

ПК-5.2: Разрабатывает и модифицирует информационные системы

ПК-5.3: Сопровождает информационные системы

ПК-7.1: Демонстрирует знания методов управления программно-аппаратными средствами инфокоммуникационной
системы организации

ПК-7.2: Управляет программно-аппаратными средствами инфокоммуникационной системы организации

ПК-7.3: Выполняет администрирование сетей

ПК-16.1: Демонстрирует знания методов анализа защищенности информационных систем

ПК-16.2: Применяет на практике методы проведения анализа защищенности информационных систем

ПК-16.3: Проводит анализ защищенности информационных систем

ПК-17.1: Демонстрирует знания методов организации разработки, внедрения, и сопровождения информационной
системы с учетом требование информационной безопасности

ПК-17.2: Применяет на практике методы организации разработки, внедрения, и сопровождения информационной
системы с учетом требование информационной безопасности

ПК-17.3: Выполняет разработку, внедрение, и сопровождение информационной системы с учетом требование
информационной безопасности

В результате освоения дисциплины обучающийся должен
3.1 Знать:

3.1.1 Математические основы криптографии, организационные, технические и программные методы защиты и анализа
информации в современных компьютерных системах,сетях, програмного обеспечения, баз данных, стандарты,
модели и методы шифрования, методы идентификации пользователей, методы защиты программ от вирусов,
основы инфраструктуры систем, построенных с использованием публичных и секретных ключей,
функционирования баз данных и проектированию програмного обеспечения;

3.2 Уметь:
3.2.1 Уметь применять известные, а также разарабатывать методы и средства поддержки информационной

безопасности в компьютерных системах для предотвращения потерь и повреждений данных, при проектировании
програмного обеспечения с соблюдением требований информационной безопасности.

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
Код

занятия
Наименование разделов и тем /вид

занятия/
Семестр /
Курс

Часов Компетен-
ции

Литература Примечание



Раздел 1. Информационная
безопасность. Основы.

1.1 Информационная безопасность.
Основы. /Лек/

7 1 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

1.2 Информационная безопасность.
Основы. /Пр/

7 1,5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

1.3 Сравнение угроз /Ср/ 7 5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 2. Безопасность
современных сетевых технологий.

2.1 Безопасность современных сетевых
технологий. /Лек/

7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

2.2 Безопасность современных сетевых
технологий. /Пр/

7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

2.3 Обзор публикаций по современных
сетевых технологиям /Ср/

7 6 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 3. Методы обеспечения
информационной безопасности
информационных
ресурсов.



3.1 Методы обеспечения информационной
безопасности информационных
ресурсов. /Лек/

7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

3.2 Методы обеспечения информационной
безопасности информационных
ресурсов. /Ср/

7 5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

3.3 Методы обеспечения информационной
безопасности информационных
ресурсов. /Пр/

7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 4. Криптографические методы
защиты информации

4.1 Криптографические методы защиты
информации /Лек/

7 6 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

4.2 Криптографические методы защиты
информации /Пр/

7 6 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

4.3 Прикладное использование
криптографического ПО информации
/Ср/

7 6 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 5. Методы и средства защиты
информации в персональном
компьютере и компьютерных сетях



5.1 Методы и средства защиты информации
в персональном компьютере и
компьютерных сетях /Лек/

7 1,5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

5.2 Методы и средства защиты информации
в персональном компьютере и
компьютерных сетях /Пр/

7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

5.3 Методы и средства защиты информации
в персональном компьютере и
компьютерных сетях /Ср/

7 5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 6. Электронно-цифровая
подпись

6.1 Электронно-цифровая подпись /Лек/ 7 2 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

6.2 Электронно-цифровая подпись /Пр/ 7 1,5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

6.3 Электронно-цифровая подпись /Ср/ 7 4 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

Раздел 7. Инфраструктура открытых
ключей



7.1 Инфраструктура открытых ключей /Лек/ 7 1,5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

7.2 Инфраструктура открытых ключей /Пр/ 7 1 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

7.3 Инфраструктура открытых ключей /Ср/ 7 4 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2
Л1.3 Л1.4

Л1.5Л2.1 Л2.2
Л2.3Л3.1 Л3.2

Л3.3
Э1 Э2

7.4 /Контр.раб./ 7 5 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2 Л1.3
Л1.4 Л1.5Л2.1
Л2.2 Л2.3Л3.1

Л3.2 Л3.3
Э1 Э2

7.5 /Зачёт/ 7 0 ПК-5.1 ПК-
5.2 ПК-5.3
ПК-7.1 ПК-
7.2 ПК-7.3
ПК-16.1 ПК
-16.2 ПК-
16.3 ПК-
17.1 ПК-
17.2 ПК-

17.3

Л1.1 Л1.2 Л1.3
Л1.4 Л1.5Л2.1
Л2.2 Л2.3Л3.1

Л3.2 Л3.3
Э1 Э2

5. ОЦЕНОЧНЫЕ СРЕДСТВА

5.1. Оценочные материалы для текущего контроля и промежуточной аттестации
Представлены отдельным документом

5.2. Оценочные материалы для диагностического тестирования
Представлены отдельным документом

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
6.1. Рекомендуемая литература
6.1.1. Основная литература

Авторы, составители Заглавие Издательство, год Колич-во
Л1.1 Мельников В. П.,

Клейменов С. А.,
Петраков А. М.

Информационная безопасность и защита информации:
учебное пособие для студентов высших учебных заведений,
обучающихся по специальности "Информационные
системы и технологии"

М.: Академия, 2011 15



Л1.2 Баранова Е. К., Бабаш
А. В.

Информационная безопасность и защита информации:
Учебное пособие

Москва:
Издательский
Центр РИО�,
2017, электронный
ресурс

1

Л1.3 Шаньгин В.Ф. Информационная безопасность и защита информации:
учебное пособие
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6.1.2. Дополнительная литература
Авторы, составители Заглавие Издательство, год Колич-во
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6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"
Э1 «Хабрахабр» [Электронный ресурс]. – 201-. – Режим доступа: http://habrahabr.ru/, свободный. – Загл. с экрана.
Э2 «SecurityLab» [Электронный ресурс]. – 201-. – Режим доступа: https://www.securitylab.ru/, свободный. – Загл. с

экрана.



6.3.1 Перечень программного обеспечения
6.3.1.1 Операционная система Windows
6.3.1.2 Пакет программ Microsoft Office

6.3.2 Перечень информационных справочных систем
6.3.2.1 Гарант-информационно-правовой портал. http://www.garant.ru/
6.3.2.2 КонсультантПлюс –надежная правовая поддержка. http://www.consultant.ru/

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
7.1 Учебная аудитория для проведения занятий лекционного типа, занятий семинарского типа (лабораторных

занятий), групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации.
7.2 Оснащена: комплект специализированной учебной мебели, маркерная (меловая) доска, комплект переносного

мультимедийного оборудования - компьютер, проектор, проекционный экран, компьютеры с возможностью
выхода в Интернет и доступом в электронную информационно-образовательную среду.


