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Безопасность информационных систем и технологий

Форма обучения Очная
Кафедра-
разработчик

Информатики и вычислительной техники

Выпускающая
кафедра

Информатики и вычислительной техники

Типовые задания для контрольной работы

1. Определите, к какому виду информации в зависимости от порядка ее
предоставления или распространения относится информация в конкретных
ситуациях:

а) юридическое лицо заключило с таможенным представителем договор
представлять свои интересы при оформлении таможенной декларации и
помещении товаров под определённую таможенную процедуру, при
перемещении товаров через таможенную границу Таможенного союза, и
предоставил ему информацию о себе, товаре и его назначении;

б) государственный фонд данных государственного экологического
мониторинга (государственного мониторинга окружающей среды) включает в
себя:

– информацию, содержащуюся в базах данных подсистем единой системы
государственного экологического мониторинга (государственного мониторинга
окружающей среды);

– результаты производственного контроля в области охраны окружающей
среды и государственного экологического надзора;

– данные государственного учета объектов, оказывающих негативное
воздействие на окружающую среду;

в) при принятии бюджета на очередной год и плановый период Комитет
Государственной Думы по бюджетному планированию рассмотрел источник
доходов и размеры финансирования на обеспечения обороноспособности страны
с подробным указанием всех статей расходов.

2. Сравните понятия «частная жизнь», «персональные данные»,
«конфиденциальная информация» в аспекте трудового права.

3. В ПАО «Общество» было разработано и утверждено приказом
директора Положение о порядке обработки и хранения персональных данных
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работников. Директор поручил своему заместителю ознакомить с положением
всех работников под расписку. Правомерно ли действие директора общества?
Кто по законодательству имеет право вырабатывать меры защиты персональных
данных работников, порядок их сбора, хранения и использования?

4. Опишите порядок проведения аттестации объектов информатизации по
требованиям безопасности информации.
5. Перечислите виды аттестации помещений по требованиям безопасности

информации.

Типовые вопросы к зачету

1. Информационная система и обеспечивающие подсистемы
2. Корпоративная информационная система и требования к ней
3. Организационно-правовое обеспечение информационных систем

как обеспечивающие подсистемы
4. Основы организационного обеспечения информационной системы
5. Функции организационного обеспечения информационной системы
6. Методы и средства организационного обеспечения информационной

системы
7. Основы взаимодействия работников с техническими средствами в

процессе разработки информационных систем
8. Основы взаимодействия работников с техническими средствами в

процессе эксплуатации информационных систем
9. Основы взаимодействия работников в процессе разработки

информационных систем
10.Основы взаимодействия работников в процессе эксплуатации

информационных систем
11.Законодательные и нормативные правовые акты, регламентирующие

трудовые правоотношения
12.Законодательные и нормативные правовые акты, регламентирующие

трудовые правоотношения.
13.Информация как объект правового регулирования
14.Информационная безопасность на объекте
15.Работа с нормативными документами. Защита информации,

содержащейся в информационных системах общего пользования
16.Понятие информации конфиденциального характера по

российскому законодательству. Основные
17.виды конфиденциальной информации: персональные данные,

служебная тайна, коммерческая
18.тайна, банковская тайна, профессиональная тайна, тайна следствия и

судопроизводства.
19.Правовой режим конфиденциальной информации: содержание и

особенности. Основные



20.Требования, предъявляемые к организации защиты
конфиденциальной информации

21.Правовое обеспечение информации
22.Правовая защита информации и ее структура
23.Правовые режимы доступа к информации
24.Общая часть правового обеспечения информационной системы
25.Локальная часть правового обеспечения информационной системы
26.Основы функционирования корпоративных информационных

систем в Российской Федерации
27.Ответственность в информационной сфере
28.Локальный уровень правового обеспечения информации и

функционирования корпоративных информационных систем в РФ
29.Основы правового обеспечения информационных систем
30.Договорные отношения разработчика и заказчика и их
31.Правовое регулирование договорных отношений разработчика и

заказчика
32.Правовое обеспечение этапов функционирования информационной

системы
33.Статус информационной системы
34.Права, обязанности и ответственность персонала
35.Правовые положения отдельных видов процесса управления

информационной системой
36.Порядок создания и использования информации
37.Основы функционирования эффективной информационной системы

в контексте информационной безопасности
38.Методы, проблемы, стратегии и уровни информационной

безопасности
39.Государственная система защиты информации в Российской

Федерации, ее организационная структура и функции
40.Технологии защиты от угроз экономической безопасности


